
Requisitos de Segurança da Informação Serasa Experian 
Os requisitos de segurança incluídos neste documento se destinam a garantir que o terceiro que presta 
serviços para a Serasa Experian tenha controles apropriados em vigor para proteger as informações e 
sistemas, incluindo qualquer informação recebida, transferida, transmitida, armazenada, entregue e / 
ou acessada de outra forma em nome de Serasa Experian. 
 
DEFINIÇÕES 
“Informações Experian” significa informações altamente sensíveis da Experian, incluindo a título de 
exemplo e não de limitação, dados, banco de dados, aplicativo de software, documentação de 
software, documentação de processo de apoio, processo de operação e documentação de 
procedimentos, planos de teste, teste de casos, teste de cenários, relatórios de incidentes cibernéticos, 
informações do consumidor, registros financeiros, registros de funcionários, informações sobre 
possíveis aquisições em potencial e outras informações de natureza semelhante ou mutuamente 
acordadas por escrito, cuja divulgação, alteração ou destruição causaria sérios danos à reputação, 
avaliação e/ou fornecem uma desvantagem competitiva para a Experian. 
 
“Recurso” significa que todos os dispositivos de terceiros, não se limitando a laptops, PC’s, roteadores, 
servidores, outros sistemas de armazenagem que processam, transferem, transmitem, entregam ou 
outra forma de acesso as Informações da Experian. 
 
1. Políticas e governança de segurança da informação 
O Terceiro deve ter políticas e procedimentos de Segurança da Informação em vigor que sejam 
consistentes com as práticas descritas em um padrão da indústria, como ISO 27002 e / ou com os 
controles descritos neste documento de Requisitos de Segurança, que está alinhado à política de 
Segurança da Informação da Experian. 
 
2. Gerenciamento de vulnerabilidade 
Firewalls, roteadores, servidores, PCs e todos os outros recursos gerenciados pelo Terceiros (incluindo 
infraestrutura física, local ou hospedada em nuvem) serão mantidos atualizados com os patches de 
sistema específicos de segurança apropriados. O Terceiro realizará testes de penetração regulares 
para avaliar ainda mais a segurança dos sistemas e recursos e deve fornecer evidências do Pentest. 
O Terceiro usará procedimentos e procedimentos de detecção / verificação de malware. 
 
3. Registro e monitoramento 
Os mecanismos de registro (log) devem estar disponíveis para identificar incidentes de segurança, 
estabelecer responsabilidade individual e reconstruir eventos. Os registros de auditoria serão retidos 
em local seguro e protegido (ou seja, criptografados ou bloqueados) e com um processo monitoração 
e revisão periódica. 
 
4. Segurança de rede 
O Terceiro deve implementar medidas de segurança, incluindo software antivírus, para proteger os 
sistemas de comunicação e dispositivos de rede para reduzir o risco de infiltração, hacking, acesso 
não autorizado por (WAF) ou exposição a um terceiro não autorizado. Para serviços da web, terceiros 
também devem fornecer evidências detalhadas destes controles. 
 
5. Segurança de dados 
O Terceiro deve possuir medidas de segurança, incluindo criptografia, para proteger o armazenamento 
dos dados fornecidos pela Serasa Experian e em trânsito para reduzir o risco de exposição de acessos 
não autorizados. 
 
6. Autorização de conexão de acesso remoto 
Todas as conexões de acesso remoto a redes internas de terceiros e / ou sistemas de computador 
devem exigir autorização com controle de acesso no ponto de entrada usando autenticação multifator. 
Esse acesso usará canais seguros, como uma Rede Privada Virtual (VPN). 
 
7. Resposta a Incidentes 
Processos e procedimentos devem ser estabelecidos para responder a violações de segurança e 
eventos e incidentes incomuns ou suspeitos. O Terceiro deve relatar violações ou incidentes de 
segurança reais ou suspeitos que possam afetar a Serasa Experian dentro de vinte e quatro (24) horas 
após a confirmação do Terceiro de tal violação ou incidente. 



 
8.  Identificação, autenticação e autorização 
Cada usuário que acessa um recurso qualquer da rede/serviço deve possuir um ID de usuário atribuído 
exclusivamente para permitir autenticação e responsabilidade individuais. O acesso a contas 
privilegiadas será restrito às pessoas que administram o recurso e a responsabilidade individual será 
mantida. Todas as senhas padrão (como as de fornecedores de hardware ou software) devem 
alteradas imediatamente após o recebimento. 
 
9 Senhas e contas de usuário 
Todas as senhas devem permanecer confidenciais e utilizar padrão senha "forte" que expiram após no 
máximo 90 dias corridos. As contas serão bloqueadas automaticamente após cinco (5) tentativas 
consecutivas de login malsucedidas. 
 
10. Treinamento e Conscientização 
O Terceiro deve exigir que todo o pessoal do Terceiro participe de sessões de treinamento e 
conscientização de segurança da informação pelo menos uma vez por ano, mantendo registro de 
aprendizagem para todo o pessoal. 
 
11. Direito de Auditoria da Serasa Experian 
O Terceiro estará sujeito a avaliações remotas e / ou no local de seus controles de segurança da 
informação e conformidade com estes Requisitos de Segurança. 
 
Comunicações por e-mail em massa para a Experian 
Terceiros não enviarão comunicações por e-mail em massa para vários funcionários da Experian sem 
a aprovação prévia por escrito da Experian. O terceiro deve buscar autorização por meio de seu 
Proprietário do relacionamento da Experian antes de qualquer campanha desse tipo. 
 


