Requisitos de seguridad de Experian

Los requisitos de seguridad incluidos en este documento representan los requisitos minimos de
seguridad aceptables para Experian y tienen por objeto garantizar que un Tercero (es decir, un
Proveedor, Revendedor (Reseller), Prestador de Servicios o cualquier otra organizaciéon que
colabore con Experian) disponga de los controles adecuados para proteger la informaciéon y sus
sistemas, incluida cualquier informacién que reciba, procese, transfiera, transmita, almacene,
entregue y/o acceda de otra manera en nombre de Experian.

DEFINICIONES

"Informacion de Experian" significa la informacion altamente sensible de Experian, incluyendo, a
modo de ejemplo y sin limitacion, datos, bases de datos, software de aplicacion, documentacion de
software, documentos de procesos de apoyo, documentacién de procesos y procedimientos de
operacion, planes de prueba, casos de prueba, escenarios de prueba, informes de incidentes
cibernéticos, informacién de consumidores, registros financieros, registros de empleados e
informacion sobre posibles adquisiciones, y cualquier otra informacion que sea de naturaleza similar
0 que se haya acordado mutuamente por escrito, cuya divulgacion, alteracién o destruccion causaria
un dafio grave a la reputacion, valoracion y/o proporcionaria una desventaja competitiva a Experian.

"Recurso” se refiere a todos los dispositivos de Terceros, incluidos, entre otros, ordenadores
portatiles, PC, enrutadores (routers), servidores y otros sistemas informaticos que almacenan,
procesan, transfieren, transmiten, entregan o acceden a la Informacion de Experian.

REQUISITOS DE SEGURIDAD

1. Politicas y gobernanza de seguridad de la informacién

El Tercero debe tener politicas y procedimientos de seguridad de la informacién que sean
consistentes con las practicas descritas en una norma estandar de la industria, como la norma 1SO
27002 y/o el presente documento de requisitos de seguridad, el cual esta alineado con la politica de
seguridad de la informacion de Experian.

2. Gestion de vulnerabilidades

Los cortafuegos (Firewalls), enrutadores (routers), servidores, PCs y todos los demdas recursos
administrados por el Tercero (incluyendo la infraestructura fisica, local o alojada en la nube) se
mantendran actualizados con parches adecuados especificos al sistema de seguridad. El Tercero
realizard pruebas periédicas de penetracion para evaluar ain mas la seguridad de los sistemas y
recursos. El Tercero utilizara servicios y procedimientos de deteccién/escaneo de malware
informatico de punto final.

3. Registro y seguimiento

Habra suficientes mecanismos de registro para identificar los incidentes de seguridad, establecer la
responsabilidad individual y reconstruir los eventos. Los registros de auditoria se conservaran en un
estado protegido (es decir, cifrados o bloqueados) con un proceso de revision periédica.

4. Seguridad delared

El Tercero utilizara medidas de seguridad, incluyendo software antivirus, para proteger los sistemas
de comunicaciones y los dispositivos de red para reducir el riesgo de infiltracién, pirateria,
penetracién del acceso o exposicién a un tercero no autorizado.

5. Seguridad de datos

El Tercero utilizar4d medidas para proteger la informacion suministrada por Experian, incluyendo
encriptacién de la informacién, con el fin de reducir el riesgo de divulgacion de los datos almacenados
ylo en transito a terceros no autorizados.

6. Autorizacion de conexién de acceso remoto

Todas las conexiones de acceso remoto a redes internas y/o sistemas informaticos del Tercero
requeriran autorizacién con control de acceso en el punto de entrada mediante autenticacion
multifactorial. Dicho acceso utilizara canales seguros, como una red privada virtual (VPN).

7. Respuesta aincidentes

Se estableceran procesos y procedimientos para responder a violaciones de seguridad, eventos e
incidentes inusuales o sospechosos. Ante sospecha o confirmacion de violaciones de seguridad que
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puedan afectar a la informacion de Experian, el Tercero debera informar a Experian dentro de las
veinticuatro (24) horas posteriores a la confirmacion del Tercero de dicha violacion o incidente.

8. lIdentificacion, autenticacidn y autorizacion

Cada usuario de cualquier recurso tendrd una identificacion de usuario asignada de forma
Unica/exclusiva para permitir la autenticacion y la responsabilidad individual. El acceso a las cuentas
privilegiadas estara restringido a aquellas personas que administran el recurso, y se mantendra la
responsabilidad individual. Todas las contrasefias predeterminadas/por defecto (como las de
proveedores de hardware o software) se cambiaran inmediatamente después de su recepcion.

9. Cuentas y contrasefias de usuario

Todas las contrasefias permaneceran confidenciales, y se utilizaran contrasefias "seguras" que
caduquen/expiren después de un maximo de 90 dias calendario/naturales. Las cuentas se
bloguearan automaticamente después de cinco (5) intentos de inicio de sesion fallidos consecutivos.
10. Capacitacion y sensibilizacion

El Tercero requerira que todo su personal participe en sesiones de capacitacion y
concientizacion/sensibilizacion sobre seguridad de la informacion al menos una vez al afio, y
establecera pruebas de aprendizaje para todo su personal.

11. Derecho de auditoria de Experian

El Tercero estara sujeto a evaluaciones remotas y/o in situ por parte de Experian con el fin de evaluar
sus controles de seguridad de la informacién y el cumplimiento de estos Requisitos de seguridad.
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