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ANEXO Il — Requisitos de seguranca do fornecedor Experian (Resumo)

Os requisitos de seguranca incluidos neste documento tém como
objetivo fornecer ao fornecedor em potencial um resumo das
principais areas de controle, que devem formar a base do “Programa
de Seguranga da Informacdo” do fornecedor. Este programa deve
estar em vigor para proteger a Experian Information que o fornecedor
recebe, processa, transfere, transmite, armazena, entrega e / ou
acessa de outra forma.

DEFINICOES

"Experian Information" significa arquivos de dados Experian, bancos
de dados, software de aplicativos (cédigo-fonte e coédigo objeto),
documentacdo de software, documentos de processo de apoio,
documentacdo de procedimentos operacionais e procedimentos,
planos de teste, casos de teste, cenarios de teste, relatérios de
incidentes cibernéticos, informag6es do consumidor informacdes
comerciais e outros dados especificamente classificados pela
Experian como confidenciais ou restritos.

“Recurso” significa todos os dispositivos do Fornecedor, incluindo,
entre outros, laptops, PCs, roteadores, servidores e outros sistemas
de computador que armazenam, processam, transferem, transmitem,
entregam ou acessam as Informagdes da Experian.

PROGRAMA DE SEGURANGA DA INFORMAGAO

O Fornecedor mantera um Programa de Seguranga da Informagao
abrangente que contém salvaguardas administrativas, técnicas e
fisicas apropriadas a complexidade, natureza e escopo de suas
atividades, e a sensibilidade de seus ativos de informagéo. Tais
salvaguardas incluirdo os elementos estabelecidos abaixo e serdo
razoavelmente planejadas para:

(1) alcangar a seguranga e confidencialidade da Informagéo
Experian;

(2) proteger contra quaisquer ameacas OuU riScos previstos para a
seguranca ou integridade da Informacao Experian;

(3) proteger contra o acesso ndo autorizado ou o uso de informagdes
da Experian que possam resultar em danos substanciais ou
inconvenientes para a Experian, seus clientes e / ou consumidores, e
(4) fornecer garantias a Experian da eficacia continua dos controles.

Se o Fornecedor receber, armazenar, processar ou transmitir dados
do portador do cartdo (CHD; especificamente, o nimero da conta
principal) ou dados de autenticacdo confidenciais (SAD) *, ele devera
estar em conformidade com o PCI DSS refere-se ao processamento
de dados como prestador de servigos a Experian.

* Para mais definicbes, consulte PCl Data Security Standard,
conforme publicado em https://www.pcisecuritystandards.org/

REQUISITOS DE SEGURANCA

1. Politicas de Seguranca da Informacédo e Governanca

O Programa de Seguranca da Informacdo do Fornecedor sera
consistente com as praticas descritas em um padrdo da industria,
como a ISO 27002 e o Documento de Requisitos de Seguranca da
Experian Suuplier, que esta alinhado a politica de Seguranga da
Informacéo da Experian.

2. Confidencialidade e Integridade

O fornecedor utilizara uma abordagem gerenciada de seguranca para
garantir que as informagdes da Experian sejam protegidas durante
todo o ciclo de vida, desde a criagdo, transformacdo e uso,
armazenamento e destruicdo, independentemente da midia de
armazenamento, por exemplo, fita, disco, papel, etc.

3. Administracao da Informacao

O fornecedor designard administradores de informagdes
responsaveis por ativos de informacdo sob seu controle que
armazenam, processam ou transmitem informacdes da Experian.

4. Protecao contra perda de dados

As solucdes Data Loss Prevention (DLP) devem ser utilizadas para
identificar, monitorar e proteger dados em uso (por exemplo, a¢cbes
de endpoint), dados em movimento (por exemplo, aces de rede) e
dados em repouso (por exemplo, armazenamento de dados) por
meio de inspe¢do de conteldo. estrutura de gerenciamento
centralizado.

5. Gestéo de Vulnerabilidades

Firewalls, roteadores, servidores, PCs e todos o0s outros recursos
utilizados na prestagdo de servigos a Experian serdo atualizados com
patches de sistema especificos de seguranga apropriados. O
Fornecedor realizar4 testes de penetragdo regulares (incluindo
métodos automaticos e manuais) a serem preenchidos por terceiros
independentes para avaliar os Recursos.

6. Segurancga Fisica

Havera uma funcdo de segurancga para conceder, ajustar e revogar o
acesso fisico as instalacdes onde a Experian Information reside ou
pode ser acessada. Todos os sites de fornecedores e acesso a
informagdes residirdo no local contratualmente acordado, a menos
que aprovado de outra forma, por escrito, pela Experian.

7. Gerenciamento de Mudancgas

Modificagbes e melhorias no (s) recurso (s) devem ser gerenciadas
por meio de um processo controlado de gerenciamento de
mudancas. Um "proprietario” designado deve ser identificado para
todas as solicitagbes de alteragdo e as alteracdes devem ser
aprovadas por um grupo de gerenciamento de mudangas.

8. Registro e Monitoramento

Os mecanismos de registro devem estar em vigor para todos os
sistemas que processam, transmitem ou armazenam informacdes da
Experian. O registro em log é necessario para identificar incidentes
de seguranga, estabelecer responsabilidade individual e reconstruir
eventos. Os registros de auditoria serdo mantidos em um estado
protegido (criptografado ou bloqueado) e serdo processados para
serem revisados periodicamente para detectar intrusdes, acesso nao
autorizado, atividades néo intencionais, softwares mal-intencionados
ou tentativas dessas ou de outras acdes que possam comprometer a
seguranga dos sistemas. processamento de dados Experian. Eles
serdo retidos por um periodo minimo de 90 dias.

9. Sistemas de Prevencéo de Intruséo

O Fornecedor usar4d medidas de seguranca (incluindo IPS e IDS)
para proteger o (s) sistema (s) de telecomunicagfes do Fornecedor e
qualquer sistema de computador ou dispositivo de rede que o
Fornecedor utilize para fornecer servicos a Experian para reduzir o
risco de infiltrag&o, invasdo ou penetracdo de acesso uma terceira
festa.

10. Resposta ao Incidente

Processos e procedimentos serdo estabelecidos para responder a
violagbes de seguranca e eventos e incidentes incomuns ou
suspeitos para limitar mais danos aos ativos de informacgdes e para
permitir a identificacdo e a acdo penal contra os infratores. O
Fornecedor relatara violagdes ou incidentes de seguranga reais ou
suspeitas que afetem a Experian a Experian dentro de 24 (vinte e
quatro) horas do conhecimento do Fornecedor sobre tal violagdo ou
incidente

11. Defesa contra Malware
O fornecedor usara servicos e procedimentos de detecgdo e
varredura de malware do computador.



12. Segregacéo de Deveres e Enventos

O fornecedor mantém controles projetados para fornecer a
segregacdo adequada de funcdes entre o pessoal do fornecedor,
incluindo o acesso a sistemas e redes. Os deveres s&o atribuidos de
tal maneira que uma pessoa ndo tera obrigages conflitantes que
possam resultar em comprometimento acidental ou deliberado de
informacgdes, sistemas ou processos, nem ter a oportunidade de
ocultar seus erros ou irregularidades.

13. Criptografia e PKI

Todas as informagdes da Experian serdo criptografadas de acordo
com os requisitos do FIPS 140 quando armazenadas (em repouso), a
menos que os controles de compensacao aprovados pela Experian
sejam implementados. Computadores portateis ndo armazenarao
informacdes da Experian, a menos que a Experian concorde que
existe uma necessidade comercial para esse armazenamento, e se 0
acordo for alcancado, as informag8es da Experian em laptops serdo
criptografadas.

14. Seguranca de Rede

O fornecedor fornecerd os seguintes servicos de seguranca de
comunicacéo de dados:

a) salvaguardar a confidencialidade e integridade de todos os dados
transmitidos através de qualquer forma de rede de dados; e

b) implementar e manter técnicas atuais de criptografia padrédo de
melhores préaticas atuais do setor para todos os casos em que 0s
dados identificados como Informagdes Experimentais sejam
transmitidos através de qualquer rede publica de dados. E necessério
um minimo de criptografia de chave de 128 bits.

15. Identificagdo, Autenticacdo e Autorizagdo

Cada usuério de qualquer recurso tera um ID de usuario atribuido
exclusivamente para permitir autenticagdo e responsabilidade
individuais. Os recursos autenticardo cada usuario antes de conceder
todos os acessos autorizados. O nivel de autenticagdo necessario
para o acesso a qualquer Recurso é proporcional a sensibilidade dos
dados alojados no Recurso.

O acesso a contas com privilégios sera restrito apenas as pessoas
que administram o recurso; a responsabilidade individual sera
mantida. Todas as senhas padrdo (como as de fornecedores de
hardware ou software) serdo alteradas imediatamente apds o
recebimento.

16. Senhas e Contas do Usuario

Senhas de usuarios iréo:

a) permanecerdo confidenciais e nao serdo compartilhados,
divulgados ou de outra forma divulgados de qualquer maneira;

b) consiste em um minimo de oito (8) caracteres para contas de
usuario padrdo (dez caracteres para contas de usuarios
privilegiados);

c) conter pelo menos trés dos seguintes

Eu. caracteres mailsculos (de A a S)

ii. caracteres minusculos (a até s)

iii. caracteres numeéricos (0 a 9)

iv. caracteres nao alfabéticos (por exemplo,!, $, #,%)

d) ndo conter o nome da conta ou ID da conta ou outros valores
facilmente adivinhados;

€) ndo permitir que as treze senhas anteriores sejam reutilizadas; e

f) ser criptografado em armazenamento e transmisséo

As contas de usuarios irdo:

a) bloqueio automatico apés cinco (5) tentativas incorretas
consecutivas; e

b) expirar ap6s um maximo de 90 dias corridos (30 dias se o usuario
da conta privilegiada)

17. Autorizagado de Conexao de Acesso Remoto

Todas as conexdes de acesso remoto a redes internas e / ou
sistemas de computadores do Fornecedor exigirdo autorizagdo e
fornecerdo um meio de controle de acesso aprovado no "ponto de
entrada" para os recursos de computacdo ou comunicagdo do
Fornecedor por meio da autenticagdo multifatores. Esse acesso
usard canais de acesso seguro, como uma rede privada virtual
(VPN).
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18. Proteger o Desenvolvimento do Sistema

As aplicagdes desenvolvidas pelo Fornecedor para a Experian
seguirdo uma metodologia que permite: (i) definir requisitos de
seguranga como parte da fase de definicdo de requisitos; (ii) usando
um modelo de design que incorpore as melhores praticas em
segurancga; (ii) desenvolver cédigo de forma a minimizar as
vulnerabilidades de seguranga (como scripts entre sites, inje¢éo de
SQL, estouro de buffer, etc.); (iv) testar o codigo através de
avaliagGes estaticas e dinamicas; e (v) implantar o aplicativo em um
ambiente de producao seguro.

19. Seguranca Pessoal

Todo o pessoal do Fornecedor e subcontratados, se houver, que: (a)
terdo acesso a uma rede Experian; (b) ter acesso ou capacidade de
visualizar ou usar as informacdes da Experian; ou (c) estar nas
instalacdes da Experian por mais de um dia e ter emitido um cracha
de acesso (Individuos que recebem crachas de visitantes e sao
acompanhados no local por um funcionério da Experian durante toda
a sua visita ndo se enquadre neste critério) verificagdo de
antecedentes criminais e investigagdo geral de antecedentes. O
Fornecedor nao serd obrigado a rastrear qualquer individuo onde
seja proibido por lei.

20. Treinamento e Conscientizacdo

O Fornecedor exigira que todo o pessoal do Fornecedor participe de
treinamentos de seguranga da informagdo e sessbes de
conscientizagdo pelo menos uma vez por ano e estabeleca prova de
aprendizado para todo o pessoal. Quando o fornecedor tem acesso
direto aos sistemas e / ou rede Experian, o pessoal do fornecedor
pode ser mandatado para completar os programas de treinamento e
conscientizagéo da Experian.

21. Continuidade de Neg6cios

O Fornecedor implementara e manterd& um programa de
Continuidade de Negocios que inclui estratégias, planos e
procedimentos documentados de recuperacdo, para garantir que o
Fornecedor possa continuar a entregar seus produtos e servicos a
Experian dentro do objetivo do tempo de recuperagéo contratual.

22. Direito da Experian de Auditoria
A Experian pode realizar auditorias e avaliagbes de riscos de
seguranga no local para avaliar o Programa de Seguranca de
Informagdes do Fornecedor e a conformidade com os Requisitos de
Seguranga da Informagdo da Experian.

23. Relagdes com Terceiros

O Fornecedor nédo fornecera ou iniciara o trabalho com qualquer
terceiro que tenha impacto nas Informagcbes da Experian sem a
prévia aprovagao por escrito da Experian. O fornecedor nao utilizara
recursos offshore sem a aprovagéo prévia por escrito da Experian.

O Fornecedor realizara avaliacbes de risco de seguranca de
quaisquer provedores de servigos terceirizados com acesso as
Informagdes da Experian.



